Guide: Satt upp CGI
flerfaktorsautentisering (MFA)
for ditt NordicHub Identity konto

NordicHub Identity tjansten anvands av applikationer sasom
Unified Portal for att ha ett sakert satt att logga in. En del av
NordicHub Identity ar MFA-konfiguratorn som anvands for att
satta upp flerfaktorsautentisering for anvandarkonton.

Anvand den har guiden for att satta upp flerfaktorsautentisering
for ditt anvandarkonto.
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Kom igang med MFA

Bdrja med att surfa till tjansten som du vill logga in mot i din webblasare. T.ex. Unified Portal:
https://up.primeportal.com.

Efter att du har surfat mot din tjanst kommer du hamna pa en inloggningssida (se figur 1). Sedan
flerfaktorsautentisering blivit ett krav maste alla nya och gamla anvandare sétta ett nytt Iosenord vid forsta
inloggning. Folj stegen i sektionen nedanfor for att satta ett nytt I6senord. Ditt gamla I6senord kommer inte
fungera.
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Figur 1: En bild av den nya inloggningssidan

Forgot Password?

Hur du satter ett nytt [6senord:
1. Surfa till din tjansts URL med din webbléasare (t.ex. Unified Portal).

2. Anvand "Glomt Iésenord"-lanken och begéar ett nytt I6senord.

a. Foljinstruktionerna pa "glomt I6senord”-sidan och sétt ett nytt personligt I16senord.

3. Efter att ha satt ett nytt I6senord har du redan kommit igang med en forsta autentiseringsfaktor (ditt
I6senord). For att kunna na din tjanst behover du sen satta upp en andra faktor. Félj instruktionerna i
"Att aktivera tvafaktorsautentisering”sektionen nedan for att aktivera en andra faktor.
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Att aktivera tvafaktorsautentisering

Efter att ha foljt guiden fram tills nu borde du ha ett nytt I6senord satt. Det &r da dags for dig att satta upp en
andra faktor med MFA-konfiguratorn. Forsta gangen du kommer in i MFA-konfiguratorn bor det se ut likt figur 2
nedan. Du kan vélja mellan att aktivera en andra faktor i form av SMS eller en Authenticator app pa din PC eller
mobil. Du behéver bara satta upp ett av alternativen. Se respektive guide nedan:

Your active verification factors

You only have one factor enabled. You may need a 2nd factor
for certain services to accept your login.

(= Verify with a password
Mandatory default verification factor

Inactive verification factors

Verify by SMS (+4670 88)
Receive a code by SMS.

Verify with an Authenticator
Microsoft Authenticator, Google Authenticator,

Accman etc..
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Figur 2: En bild av MFA-konfiguratorns landningssida
innan en andra faktor aktiverats

Hur man aktiverar SMS som andra faktor:

1. Surfatill MFA-konfiguratorns hemsida i din webblasare.

2. Kontrollera att ditt mobilnummer stammer i “verify by SMS”-alternativet.

a. Om ditt nummer &r felaktigt eller inte stammer kan du anvanda sjélvbetjaningssidan och satta
det mobilnummer du vill anvanda.

3. Klicka pa “activate”-knappen (se bilden nedan) for "Verify by SMS”-alternativet.

Verify by SMS (+4670____88) [e——
Receive a code by SMS. A ——
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4. Klicka pa “Send Verification Code”-knappen (se figur 3 nedan) for att fa en forsta verifieringskod
skickad till ditt mobilnummer.

Configure SMS Verification

Help us verify that we have a valid mobilephone number for you.

When you click the Send button below, a code will be sent to
your phone +4670 88. The code will be valid for a short
timespan.

g o ™
Send verification code
I\- JI

Enter your code

Are you having problems with the verification? Alternative methods

Go Back
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Figur 3: En bild 6ver aktiveringssidan fér SMS som andra faktor

5. Skriv in koden som du fick pa din mobil i “Enter your code”-faltet.
6. Klicka pa “Activate SMS”-knappen for att slutligen aktivera SMS som en andra faktor.

a. Obs: Om koden du fatt pa mobilen inte godkanns kan du anvanda “send verification code”-
knappen igen for att f& en ny.

7. Ditt konto ska nu vara sakrat med flerfaktorsautentisering. Surfa till din tjanst (t.ex. Unified Portal) och
logga in pa hogersidan (se figur 1).

Hur man aktiverar en Authenticator app som andra faktor
(google authenticator, Microsoft authenticator, Accman...)

1. Ladda ner valfri authenticator app till din PC eller mobil.

a. Windows Authenticator, Google Authenticator, Accman eller andra...

2. Surfatill MEA-konfiguratorns hemsida.

3. Klicka pa “activate”-knappen for “Verify with an Authenticator”-alternativet (se figur nedan).

Verify with an Authenticator ( Activate )
Microsoft Authenticator, Google Authenticator,

Accman etc...

4. Klicka pa “Generate code”-knappen (se figur 4 nedan).
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https://mfa.nordichub.io/

Configure your Authenticator

Scan the QR code or enter the token below in your
authenticator of choice to set up another factor.

{3} Generate Code

Go Back
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Figur 4: En bild 6ver aktiveringen av en authenticator som andra
faktor

5. Skanna den genererade QR-koden eller skriv in koden manuellt i din authenticator app.

Your active verification factors

(== Verify with a password
Mandatory default verification factor

Verify by SM$ (+4670 88) Edit
Receive a code by SMS
Verify with an Authenticator Edit

Microsoft Authenticator, Google Authenticator, Accman
etc

You have multiple verification factors enabled '.'::5

Inactive verification factors

“YYou have activated all verification factors availiable to you.
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Figur 5: En bild av ett konto med bade SMS och en
authenticator app aktiverade som faktorer

6. Om du nu klickar pa “go back”-knappen ska du kunna se att din andra faktor aktiverats.
7. Du kan nu surfa mot din tjanst igen och logga in med ditt Idsenord och din nya faktor.
a. OBS: Du kan behdva logga ut och in for att dina &ndringar ska sla.
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